załącznik nr 4 do Szczegółowych warunków konkursu ofert

UMOWA 

o zachowaniu poufności przetwarzania danych osobowych, zwana dalej Umową

zawarta w dniu .............................. r. pomiędzy:

Szpitalem im. Stanisława Leszczyńskiego z siedzibą w Katowicach ul. Raciborska 26

posiadającym numer REGON -  276201240,  NIP – 634-22-99-376 

reprezentowanym przez: Dyrektora - lek. med. Włodzimierza Migacza
 

zwanym dalej „Udzielającym  Zamówienia” 

a ..................................................................................................................................................

zarejestrowaną/ym w ................................................................. pod numerem ......................., posiadającą/ym numer NIP ......................... oraz numer REGON ..................................................., reprezentowaną/ym przez: ........................................................................................, zwaną/ym dalej „Przyjmującym Zamówienie”

§ 1

Definicje

1. Administrator Danych Osobowych – Szpital im. Stanisława Leszczyńskiego 
w Katowicach- reprezentowany przez Dyrektora Szpitala; 

2. Zbiór danych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

3. Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnianie 
i usuwanie, a zwłaszcza te, które wykonuje się w systemach informatycznych,

4. Ustawa - Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity: Dz.U. 2014 r. poz. 1182)

5. Rozporządzenie – Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024),

6. GIODO – Generalny Inspektor Ochrony Danych Osobowych

§ 2

Przedmiot Umowy

1. Przedmiotem Umowy jest nadanie upoważnienia „Przyjmującym Zamówienie” do przetwarzania danych osobowych. 

2. Celem przetwarzania danych osobowych jest realizacja świadczeń zdrowotnych .................................. zgodnie z umową nr …………………… z dnia ………………………..
3. Zakres przetwarzania obejmuje dane osobowe związane z udzielanymi świadczeniami zdrowotnymi w tym wymaganiami określonymi w ustawie o prawach pacjenta i Rzeczniku praw pacjenta.

4. Upoważnienie umożliwia „Przyjmującemu Zamówienie” przetwarzanie danych osobowych udostępnionych przez „Udzielającego Zamówienie” wyłącznie w celu realizacji przedmiotu umowy w okresie niezbędnym dla jej realizacji.

§ 3

Zobowiązania Przyjmującego Zamówienie dotyczące ochrony danych osobowych

1.Przyjmujący Zamówienie zobowiązuje się przetwarzać dane osobowe, do których uzyskał upoważnienie wyłącznie w zakresie i celu przewidzianym w Umowie.

2. Przyjmujący Zamówienie zobowiązuje się do zapewnienia poufności danych osobowych przetwarzanych w związku z wykonywaniem Umowy a w szczególności do tego, że nie będzie przekazywać, ujawniać i udostępniać tych danych osobom nieuprawnionym.

3. Przyjmujący Zamówienie zobowiązuje się do przetwarzania danych osobowych wyłącznie w systemach informatycznych „Udzielającego Zamówienia”. Zabrania się jakiegokolwiek kopiowania i utrwalania tych danych poza systemami informatycznymi „Udzielającego Zamówienia”.

4. Przyjmujący Zamówienie w związku z wykonywaniem Umowy jest zobowiązany 
do przestrzegania zasad bezpieczeństwa ochrony danych osobowych opisanych w Polityce bezpieczeństwa, Ustawie i Rozporządzeniu.

5. Przyjmujący Zamówienie ponosi odpowiedzialność za będące następstwem jego zachowań szkody wyrządzone niezgodnym z Umową przetwarzaniem danych osobowych, w szczególności szkody wyrządzone udostępnieniem osobom nieupoważnionym, zabraniem przez osobę nieuprawnioną, przetwarzaniem z naruszeniem Ustawy oraz zmianą, utratą, uszkodzeniem lub zniszczeniem.

§ 4

Zasady nadawania upoważnień

1. Udzielający Zamówienia nadaje upoważnienia do przetwarzania danych, podmiotom (osobom) realizującym przedmiot zamówienia i prowadzi ich ewidencję (załącznik nr 1). 
2. Udzielający Zamówienia przeprowadza szkolenie z zasad ochrony danych osobowych, zgodnie z Polityką bezpieczeństwa Zleceniobiorcy dla osób, którym nadaje upoważnienia. 

3. Przyjmujący zamówienie zobowiązuje się do przekazania Udzielającemu Zamówienie, podpisanego „oświadczenia o poufności” stanowiącego załącznik nr 2 do niniejszej umowy.

4. W momencie zakończenia realizacji umowy Udzielający Zamówienia cofa przyznane upoważnienie do przetwarzania danych osobowych. 

§ 5 

Odpowiedzialność i kary

1. Przyjmujący Zamówienie zobowiązuje się do dopuszczania do przetwarzania danych wyłącznie osoby posiadające upoważnienie nadane przez Udzielającego Zamówienia.

2. W przypadku, gdy Umowa uprawnia Przyjmującego Zamówienie do jej wykonywania przy udziale podmiotów/osób trzecich, postanowienia paragrafów poprzedzających rozciągają się również na te podmioty/osoby, przy czym Przyjmujący Zamówienie odpowiada za działania lub zaniechania podmiotów/osób, którym powierza wykonanie Umowy, jak za działania lub zaniechania własne.

3. W przypadku naruszenia przepisów Ustawy oraz Umowy, z przyczyn leżących po stronie Przyjmującego Zamówienie, w następstwie, którego Udzielający Zamówienie zostanie zobowiązany do wypłaty odszkodowania lub ukarany grzywną, prawomocnym wyrokiem lub decyzją właściwego organu, Przyjmujący Zamówienie, zobowiązuje się do zwrócenia równowartości odszkodowania lub grzywny poniesionych przez Udzielającego Zamówienie.

4. Przyjmujący Zamówienie zobowiązuje się do pozyskania od osób realizujących przedmiot umowy, „Oświadczeń o poufności” (załącznik nr 2) i dostarczenia ich Udzielającemu Zamówienie.  

§ 6

1. Umowa zostaje zawarta na okres .....................................................................................

2. Wszelkie zmiany Umowy następują w formie pisemnej pod rygorem nieważności.

3. W sprawach nieuregulowanych Umową, zastosowanie znajdują przepisy polskiego prawa, w tym Ustawy oraz Kodeksu Cywilnego.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

........................................




             ......................................

Przyjmujący Zamówienie





Udzielający Zamówienia

Załącznik nr 1

UPOWAŻNIENIE/ANULOWANIE UPOWAŻNIENIA* Nr ....................
Do przetwarzania danych osobowych na podstawie wniosku nr …….... z dnia………..  

o nadanie / modyfikację / anulowanie uprawnień do:

- upoważnienia do systemów informatycznych

- obsługi zbiorów w wersji papierowej

- dostępu do pomieszczeń

Z dniem ............................................................ upoważniam/anuluję Upoważnienie Nr ........................*
                           
    
(data)
Panią/Pani/Pana*...................................................................................................................................,
                                           
                                           
(nazwisko i imię)
realizującego przedmiot w zakresie……………………………………………………..………….                                                                              

a) do obsługi systemu informatycznego: .............................................................................................
                                                                                         (nazwa systemu lub programu)
w zakresie: ......................................................................................................... danych osobowych.
(WG) wglądu, (W) wprowadzania, (M) modyfikacji, (U) usuwania, (A) archiwizacji
b) do obsługi zbioru w wersji papierowej: ............................................................................................
                                                          
(nazwa zbioru)
w zakresie: ......................................................................................................... danych osobowych.

  
(WG) wglądu, (W) wprowadzania, (g) gromadzenia, (M) modyfikacji, (U) usuwania, (A) archiwizacji

c) do dostępu do pomieszczeń: .............................................................................................
                                                               (nazwa / nr pomieszczeń komórki organizacyjnej)
1/ Jest Pan/Pani* upoważniony/a do przetwarzania danych osobowych wyłącznie w wymienionym zakresie wynikającym z zawartej umowy.

2/ Jest Pani / Pan* zobowiązany do zachowania w tajemnicy danych osobowych do których mam lub będę miał/a dostęp w trakcie wykonywania *czynności zleconych przez ADO/Pracodawcę*                            w fizycznym obszarze przetwarzania danych osobowych. 

3/ Zobowiązuję Panią*/Pana* do przestrzegania przepisów dotyczących ochrony danych osobowych oraz wprowadzonych i wdrożonych do stosowania przez Administratora Danych „Polityki Bezpieczeństwa Informacji” oraz „Instrukcji zarządzania systemem informatycznym służącym                    do przetwarzania danych osobowych”.

    ..............................                         
                    
                                        
................................
          (miejscowość i data)                                                                                               
                    
                           
(pieczęć i podpis ABI)
Upoważnienie udzielane jest na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych /Dz.U.2014.1182 j.t. z późn. zm.) 
                                                                                        


   ............................................................
 *) niepotrzebne skreślić                                                                                            
Data i podpis Administratora
Załącznik nr 2 do umowy

Oświadczenie o poufności

realizującego przedmiot umowy w zakresie przetwarzania danych osobowych w zbiorach danych przetwarzanych przez ADO

Oświadczam, iż zostałam/zostałem* zapoznana/zapoznany* rozumiem i będę przestrzegała/przestrzegał przepisów dotyczących ochrony danych osobowych, w szczególności ustawy z dnia 29 sierpnia 1997r.                         o ochronie danych osobowych (tekst jednolity: Dz. U. 2014 r. poz. 1182), wydanych na jej podstawie aktów wykonawczych oraz wprowadzonych i wdrożonych do stosowania przez Administratora Danych „Polityki Bezpieczeństwa Informacji” oraz „Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

 Jako ..............................................na podstawie zawartej umowy nr …………………………zobowiązuję się do*:

1) zachowania w tajemnicy danych osobowych, do których mam lub będę miał/a dostęp w związku                       z  realizacją przedmiotu umowy, 

2) zapewnienia bezpieczeństwa przetwarzania danych osobowych poprzez ich ochronę przed niepowołanym dostępem, nieuzasadnioną modyfikacją lub zniszczeniem, nielegalnym ujawnieniem lub pozyskaniem,

3) niewykorzystywania danych osobowych w celach niezgodnych ze zleceniem o ile nie są one jawne,

4) zachowania w tajemnicy sposobów zabezpieczenia danych osobowych o ile nie są one jawne,

5) przestrzegania regulaminu ochrony danych osobowych,

6) korzystania z wyposażenia IT oraz oprogramowania wyłącznie w związku z wykonywaniem obowiązków pracowniczych,

7) wykorzystywania jedynie legalnego oprogramowania pochodzącego od ADO,

8) należytej dbałości o wyposażenie IT i oprogramowanie zgodnie z regulaminem ochrony danych osobowych,

9) zachowania w tajemnicy danych oraz sposobu ich zabezpieczenia, do których uzyskam dostęp w trakcie realizacji przedmiotu umowy, jak również  po rozwiązaniu umowy.
Jednocześnie przyjmuję do wiadomości, iż postępowanie sprzeczne z powyższymi zobowiązaniami, może być uznane przez ADO  za naruszenie przepisów karnych ww. ustawy o ochronie danych osobowych

* niepotrzebne skreślić                                                                                                            
                                                                                                                      .................................………………….

                                                                                                  podpis (pieczątka)realizującego przedmiot umowy)                   
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