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Zrealizowano zamówienie pn. „Usługa Security Operations Center
(SOC) na okres 36 miesięcy”

W ramach realizacji przedsięwzięcia zapewniono usługę Security
Operations Center (SOC), obejmującą całodobowy monitoring
bezpieczeństwa infrastruktury teleinformatycznej Katowickiego
Centrum Onkologii, wykrywanie i analizę incydentów bezpieczeństwa,
zarządzanie podatnościami, raportowanie oraz wsparcie w reagowaniu
na zagrożenia cyberbezpieczeństwa.

Wdrożenie usługi SOC znacząco zwiększy poziom bezpieczeństwa systemów informatycznych naszego
szpitala, umożliwiając bieżące monitorowanie zagrożeń i szybką reakcję na potencjalne incydenty.
Rozwiązanie usprawni pracę personelu odpowiedzialnego za infrastrukturę IT poprzez stały nadzór nad
środowiskiem teleinformatycznym, automatyczną analizę zdarzeń, wsparcie ekspertów ds.
cyberbezpieczeństwa oraz regularne raportowanie i rekomendacje dotyczące dalszego wzmacniania
ochrony systemów. Dzięki temu możliwe będzie ograniczenie ryzyka przestojów, skuteczniejsza ochrona
danych pacjentów oraz zapewnienie ciągłości działania kluczowych usług medycznych.

Dbanie o bezpieczeństwo naszych Pacjentów jest priorytetem personelu Katowickiego Centrum
Onkologii, dlatego też nieustannie modernizujemy różne części infrastruktury szpitala.

Usługa jest świadczona zgodnie z wymaganiami ustawy o Krajowym Systemie Cyberbezpieczeństwa
oraz przepisami dotyczącymi ochrony danych osobowych.

Realizacja zamówienia stanowi element projektu „Podniesienie poziomu cyberbezpieczeństwa,
cyfryzacja dokumentacji medycznej oraz rozwój e-usług i rozwiązań z zakresu sztucznej inteligencji w
Katowickim Centrum Onkologii”, współfinansowanego ze środków Krajowego Planu Odbudowy i
Zwiększania Odporności (KPO) w ramach inwestycji D1.1.2 „Przyśpieszenie procesów transformacji
cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia”.
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