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Zakup systemu SOAR

Zakończono i odebrano system SOAR (Security Orchestration,
Automation and Response), dzięki któremu nastąpi amortyzacja
rutynowych działań analityków SOC oraz znacząco ulegnie skróceniu
czas reakcji na zagrożenia. Jest to kluczowy krok do transformacji
cyberbezpieczeństwa z modelu reaktywnego (gaszenie pożarów) na
model proaktywny. W ramach zakupu pozyskana została platforma do
automatyzacji, koordynacji i reagowania na incydenty bezpieczeństwa,

pakiet licencji, wsparcie techniczne, wdrożenie oraz szkolenie.

Wdrożenie systemu SOAR ma na celu automatyzację powtarzalnych procesów (do 80% rutynowych
działań), skrócenie czasu neutralizacji zagrożeń do minimum oraz pełną integrację posiadanego
ekosystemu IT/Security.

System SOAR to platforma integrująca posiadane już narzędzia (antywirusy, firewalle, systemy
pocztowe). Działa jak "cyfrowy dyspozytor", który automatycznie wykonuje procedury naprawcze w
ułamku sekundy, bez konieczności angażowania człowieka do każdego kliknięcia.

Inwestycja w system SOAR to przejście z kosztownego modelu "reagowania po szkodzie" na model
"automatycznej blokady w czasie rzeczywistym". Projekt ten bezpośrednio zabezpiecza ciągłość
operacyjną szpitala.

Zakup współfinansowany w ramach Krajowego Planu Odbudowy i Zwiększania Odporności –
„Podniesienie poziomu cyberbezpieczeństwa, cyfryzacja dokumentacji medycznej oraz rozwój e-usług i
rozwiązań z zakresu sztucznej inteligencji w Katowickim Centrum Onkologii” w ramach inwestycji D1.1.2
„Przyśpieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług
cyfrowych w ochronie zdrowia” nr naboru KPOD.07.03-IP.10-001/25.
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