W ramach zadania projektowego zrealizowano zamdéwienie pn.
+Zakup systemu kopii zapasowych, zapor sieciowych nowej
generacji oraz urzadzen do segmentacji sieci”

W ramach realizacji przedsiewziecia doposazono infrastrukture
szpitala w nowoczesne rozwigzania poprzez:

é"‘ PLAN
===~ ODBUDOWY

e zakup accesspointéw i kontroleréw (rozbudowa bezprzewodowych punktéw dostepu do sieci Wifi
- 30 szt.; Kontroler do accesponitéw - 3szt.) - 1 kpl (dostawa, dokumentacja wraz z gwarancjg na
36 miesiecy)

 zakup urzadzenia NDR (Network Detection and Response) - stuzgcego do automatycznego
wykrywania i reakacji na zagrozenia na podstawie analizy ruchu sieciowego (dostawa, montaz,
wdrozenie, szkolenie, dokumentacja- licencja wraz z gwarancjg ora wsparciem na okres 36
miesiecy) - 1 szt.

e rozbudowe licencji do urzadzenia Fortianalyzer. Rozbudowa o 15gb wraz ze wsparciem i licencjg
na okres 36 miesiecy

e zakup UTM. Dostawa/montaz/wdrozenie/gwarancja/wsparcie/szkolenie/dokume ntacja

Zakup accesspointéw i kontrolerow zapewnia centralne zarzagdzanie, bezproblemowy roaming
mobilnego sprzetu medycznego oraz wysoki poziom bezpieczenstwa danych pacjentow.
Natychmiastowe powiadomienia o odtgczeniu lub problemach wydajnosciowych konkretnego punktu
dostepowego pozwala utrzymac ciggtos¢ pracy w opiece nad chorymi.

Zakup urzadzenia NDR zapewnia ciggte monitorowanie ruchu sieciowego, wykrywanie anomalii oraz
ochrone poufnych danych medycznych. Urzadzenie dodatkowo zabezpiecza wrazliwe dane pacjentéw i
dokumentacje medyczng przed kradziezg. Szybko wykrywa i zatrzymuje grozne ataki typu ransomware,
ktore mogtyby sparalizowac prace szpitala. Zapobiega przestojom w systemach IT, co gwarantuje
nieprzerwane dziatanie aparatury medycznej i izby przyjec.

Rozbudowa licencji do systemu FortiAnalyzer w szpitalu zapewnia kluczowe korzysci: spetnienie
wymogow prawnych z zakresu cyberbezpieczenstwa, usprawnienie wykrywania zagrozen oraz
centralizacje logow z systeméw medycznych.

Zakup urzgdzenia UTM (Unified Threat Management) to kluczowa inwestycja, ktéra zapewnia
kompleksowg ochrone danych oraz ciggtosc¢ dziatania systemdéw medycznych w szpitalu. Blokowanie
atakow hakerskich i ztosliwego oprogramowania zapobiega przestojom w pracy aparatury medycznej
oraz systemoéw obstugi pacjentéw. Ponadto urzgdzenie skutecznie ochronia tajemnice medyczng oraz
poufne dane osobowe pacjentow przed wyciekiem. Priorytetyzacja ruchu dla kluczowych systeméw
szpitalnych (np. HIS, RIS/PACS) gwarantuje stabilne dziatanie najwazniejszych aplikaciji.

Zakup wspoétfinansowany w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci —
sPodniesienie poziomu cyberbezpieczenstwa, cyfryzacja dokumentacji medycznej oraz rozwdj e-ustug i
rozwigzan z zakresu sztucznej inteligencji w Katowickim Centrum Onkologii” w ramach inwestycji D1.1.2
,Przyspieszenie procesow transformac;ji cyfrowej ochrony zdrowia poprzez dalszy rozwoj ustug
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cyfrowych w ochronie zdrowia”. Nr naboru KPOD.07.03-IP.10-001/25.
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